Internet’teki Ticari Aktivitelerin Hukuksal Boyutu

Bilgi, ginumizin en 6nemli sermayesi olmakla beraysi zamanda hayatimizin
da su, ekmek gibi temel gereksinimlerinden biri @tar. Yakin gelecekte, toplumlar ve
uluslar, askeri gug, sayisal gmluk ya da ekonomik glcleriyle gig bilgi ve bilgiye
ulasmadaki teknolojik Ustinkiiyle diinya klasmaninda yerlerini alacaklardir.

Kuskusuz, bilgiye kolayca edilebilmesi ve bilginin glenmesi, bilgiyi kullanan ve
bilgi Ureten bir ¢cok toplum ve ulus i¢in hayati deede 6nem gamaktadir.

Bilgi gereksinmesini ve bilgi payanini en cabuk ve en ekonomik dizlemde
karsilamasi bakimindan internet 6nemli bir yer tutmdktaMatbaanin icadi, ne denli sanayi
devriminin dncusu olduysa, internet de bilgi deuneno denli dnculuk etmektedir.

Internet, insanlarin asirlar boyu sa oldugu, klasik sayilabilecek gtim, ticaret,
finans, glence ve akveris gibi bir cok kavrama yeni bir boyut getirgtir. Getirdigi yeni
boyut, yalnizca sleyisi degistirmekle kalmamy, hukuk alaninda da bir ¢ok dizenleme
yapilma zorunlulgunu dgurmustur. Clnku, bilsim teknolojilerinin ve internetin yayilmasi,
yeni bir cok uyygmazlik tarti cikmasina, ayni zamanda yeni bir cakt&ul ortaya ¢ikmasina
sebep olmgtur.

Internetin bizesasirtici gelen, klasik kavramlardan ayrilan en buyizelliklerinden
biri, uluslararasi karakterde olmasigei de interaktif nitelikte olmasidiinsan ilskilerinin
oldugu her yerde hukuk varsa, internet ortamindakkiiier icin de hukuk var demektir.
Internetin, bu yeni y@am bicimini yaratmasi, hukuk alaninda da bir takmrunlari giindeme
getirmektedir.

Yapisi itibariyle, internet, birbirinegavasitasiyla bdanmsg milyonlarca bgimsiz
bilgisayardan olgmaktadir. Bir an icin, interneti kim yonetiyor, g internetin sahibi kim
diye bir takimseyler digunulebilir. Ama ¢ok net bir ifadeyle, internetinrisahibi ya da
yoneteni olmadyini séylemek mumkindir. Gergcekten de internetinbsafa da yoneteni
yoktur. interneti yonetenler, birbirine pl milyonlarca bilgisayardirinternetin uluslararasi
karakteri, merkezi bir yonetimin vagini hem teknik olarak, hem de uluslararasi kulturel
sosyal ve politik farkliliklar agisindan imkansiinkaktadir.interneti geltiren ve ilerleten de
yine bu milyonlarca bilgisayar kullanicilaridinteraktif 6zellgi neticesi, internet sistemi her
gecen gun teknolojik olarak da bu kullanicilaritkkatyla bliyumektedir.

Internetin dger bir boyutu da, internete girmek icin kimsedeim iga da belge
alinmasinin gerekli olmamasidir. Basit bir yatiambasit bir bg/uruyla girmek isteyen
herkesi kabul edebilecek bir yapidadir. Bazi Ulidde internete girmek izne glakilinmistir.
Veya girilecek siteler 6nceden belirlertimi, bagka bir yere girmenin imkani yoktur.

Genel olarak yapisini incelgtniz internet, akla ilk olarak “ilesim 6zgurl(gu”
kavramini getirir.Iletisim 6zgurligi terimi, radyo, televizyon, basin gibi tim kitletisim
araclarini kapsayan bir 6zgurluktir. grodemokratik tUlkede anayasal olarak da givence
altina alinmy, hatta uluslararasi belgelerde dahi her firsaterd dile getirilen bir kavramdir.
Bu 6zgurligin temelinde ditince ve ifade 6zgurdiil yatmaktadir.

Ozgurligu alanindadir. Bu 6zgurluk yalnizcasdacelerin ve ifadelerin aktariimasi ile sinirli
desildir. Modern dinyada sosyal gamin zorunlu ve asli bir geie olan haber ve
diUstncelerin, gerek ulusal, gerekse evrensel dlcdkienasi, okunmasi ve izlenmesi hakki da
internet 6zgurlga kapsamindadir.

Teknolojideki bu gelimeler ve dgisimler, sanal ortamin Ozgurlikler konusunda
rahat olmasi, yami kolaylatirdigi 06lcide, pek c¢ok olumsuziu da beraberinde
tasimaktadir. insanlarin 6zel yamlari, kurumlarin 6zel bilgileri ihlal edilebilmgsdir.
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Internet korsanlarisirketlerin, bankalarin, kamu kurumlarinin sitelerirgirerek buyik
zararlar verebilmekte, bilgisayar ortamindaki bédgicalabilmekte ya da d@estirebilmektedir.
Teror oOrgutleri, internet teknolojisini kullanarakaaliyetlerini surdirmekte, uluslararasi
sebekeler kara para aklamaktadir.

Elektronik ticarette, ister B2C olsun, isterse B2Bun, klasik imza ve kat
kavraminin ortadan kalkmasi bir cok hukuk sorunbetaberinde getirngiir. Ornek olarak
sOzlgmenin ger@i gibi yerine getirilmemesi veya imza olmgdiicin s6zl@menin yok
sayllmasi, tuketici haklarinin ihlal edilmesi, detuh vergi kaybina gramasi, etik ve yasal
olmayan reklam yayinlarinin yapilmasi, e-posta gasde yoluyla yalan haber yapilmasi,
haksiz rekabet ortami yaratiimasi, alan adinin ihatescili gibi cokca cgtlendirebilecek
hukuk ihlalleri ortaya ¢ikmtir. Hukuk, hepsingimdilik bir ¢6zim Uretememektedir ama
blyuk bir c@guna ciddi ve kalici ¢ézimler bulunabiltir.

Sayilan sorunlar aslas#amayacak sorunlar g#lerdir. internetin uluslararasi
karakterli olmasi, dizenlemelerin de uluslarardmasini bir 6lciide zorunlu kilmaktadir.
Avrupa Birligi, ¢cikardgl bir ¢cok direktifle Gyesi olan ve aday Uye olarkdlere kanun
duzenlenmesi konusunda yol gostermektedir. Yine @ 8ECD gibi uluslararasi birlikler
Uyesi olan ulkelere gerceve kanun metinleri hamakari konusunda rotalar ¢cizmektedir.

WEBDE YASAL TICARI BIR KIMLIK OLUSTURMA:

Internette var olmanin, hatta elektronik ticaret ngapin ilk ve altin kurall,
digerlerinden ayirt edilebilir olmaktir. Kluusuz, hizmet veya urin kalitesisilik, ucuzluk,
yayginlik, bilinirlik ayirt edilebilmenin en énentriterleridir. Ancak, internette sadece bunlar
one ¢ikmak icin yeterli olmayabiliinternette yasal ve ticari bir kimlik afturmanin ilk adimi
iyi bir alan adina sahip olmaktir. (Gwww.superhizmet.corgibi)

Internetin en énemli unsuru alan adidir. Bir firrmarbir hizmetin veya bir konunun
internette argliriimasi gerekse, ilk akla gelecek olan unsutiilglimeden olgan alan adidir.

oldugu anlailir. Ornesin, Chip dergisinin sitesine ulmak istiyorsak tarayicinin adres
cubwguna “chip” yazmak ve daha sonra olasi uzantlyr ydergeterlidir. (chip.com.tr)
Internette kendisini ifade etmeye gah milyonlarca kii, sirket ve kuruly icin alan adi
neredeyse hayati bir konudur.

Internetin ilk ciktg yillarda alan adi yerine bilgimiz IP numaralar (6rn.
212.124.56.81 gibi) kullaniliyordu. Fakat numaradarhatirlanmasindaki zorluklar,
numaralarin birbirine kagmasi ihtimali, harflerden ojan anlamli kelimelerin alan adi olarak
kullanilmasini zorunlu hale getirdi. Sonu .com,.nerg vs. gibi uzantilarla biten alan adlari
bizzat ICANN ve yetkilendirdii kuruluslarca tescil edilebiliyorken, Glkesellik 6zgllitasiyan
ve sonu .tr (Turkiye), .de (Almanya), ve .italya) ile biten isimler ise yine ICANN
tarafindan akredite edilen yerel kurglarca tescil edilmektedir.

Alan adini alabilmek higbir kurala, prosedure verdkiiasiye bal degildir. Zira,
internetin d@asi gergi, internetle ilgili hicbir slem gir prosedirlere Q& tutulamaz. Kural
olarak, ilk gelen istedi alan adini alir. Proseduriin olmamasi ve ilgiisiz ilk gelenin
alabilmesi, alan adi pazarini yaragrda olsa, alan adinin haksiz ve kéttniyetli kullaasini
engellemek icin cajmalar yapilmy ve hakem kurullar kurulmytur. Merkezi ABD’de
bulunan ve alan adlarini giama yetkisine sahip ICANN biunyesinde kurulan bikdm
kurullari aynen bir mahkeme gibi gahakta ve alan adi konusundaki gmazliklari
c6zmektedir. Dava sonunda, alan adinin kullanirkli iggrilen tarafa verilmektedir.

Turkiye'de ise alan adi konusunda neredeyse higsmgmlik ¢ikmamgtir. Bunun
sebebi, Turkiye'de alan adi gitmak konusunda ICANN tarafindan yetkilendirifn®DTU
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Alan Adi Yonetimi’nin prosedurleri@r tutmus olmasi ve sadece ilgilisine alan adini vermi
olmasidir. Bu sistem ilk Bta sorun cikarmayacak gibi gozikse de, sisteminlikemde bir
¢cok haksizliklara mahal veggdive bu haksizliklara ker yargi yolunun neredeyse kapali
olmasi gibi sonuclari durdusu aciktir. Bu sebeple Turkiye'de, érnek olarak giiktbilecek
herhangi bir yargi karari ortaya ¢ikmatm

Alan adinin haksiz ve kétuniyetli kullanimi sadetan adi simsagiyla sinirli deildir.
Bazi girsimciler Gnli markalarin alan adlarina ¢ok benzelamdescil ettirerek internet
kullanicilarinin yank alan adi yazma ihtimallerinden yararlanmak istéemj kimileri de
rakip firmalarin alan adlarini tescil ettirerek a alan adini higbigekilde kullanmayarak
rakiplerinin bu alan adlarini kullanmasini engeksme calgmislardir. Bazilari ise, Unlu
sanatcilar, politikacilar ve futbolcularin isimigin popdularitesinden yararlanmak amaciyla
anlt kisilerin adlariyla porno, cépcatan velence siteleri acrglardir.

Alan adinin tescili gamasinda, alan adinin tescilini isteyegi/kurum bir takimsartlari
pesinen kabul etmektedir. Alan adi tescili sirasieteana gelen sézlmesartlarini “I agree”
(Kabul ediyorum) diyerek butona tiklagdizaman, alan adi konusunda bir gipazlik
cikmasi durumunda uymazlgin ICANN nezdinde kayith hakemlerce ¢ozulgicde kabul
edilmektedir. Alan adi konusunda Turk Mahkemelezirmr karar verilmg dahi olsa bu
kararin ABD’de uygulattiriilmasi zor géziukmektedir.

Alan adi konusundaki ugmazliklarda, alan adinin kendisine ait @ldou iddia eden
kisi/kurum ¢ konuda dava acabilme hakkina sahiptiavd2! (hak sahibi oldiunu iddia eden
kimse), alan adinin ticari bir marka veya bir hizmmarkasi ile kagikliga yol actgl yontunde;
alan adina sahip olan skiin hakli bir yarari bulunmagh yoninde veya alan adinin
kotuniyetli olarak kullanildii yoninde iddialarda bulunabilir. @Bal olarak davaci, davasini
ispat etmekle yukamludur.

Uluslar arasi tescil merkezlerinde tescil edgimarkalar ile Turkiye’de Turk Patent
Enstitisu tarafindan tescil edilgnnarkalar, dncelikle korunma kapsamindadir. Balterte,
tescil edilmemy olsa bile uzun suredir kullanilagelen ve herkdsieen markalar da koruma
altindadir. Bilerek ve isteyerek, hicbir hakli yaralmadan Unli bir markayr alan adi olarak
tescil ettirmek kotiniyetli bir davragipolarak sayilmaktadir. Hemen belirtelingletme adlari
ve cins isimler bu korumadan yararlanamamaktadirtiB isimler, genellikle alan adini ilk
tescil edende kalmaktadir.

Bazi davalarda, alan adinin kendisine verilmesekj@ini iddia eden kimse, mevcut
alan adi sahibinin hakh bir yarari olmgohi iddia etmektedir. Uyamazlik ¢6ziim kurallarina
gore, su hallerde mevcut alan adi sahibinin hakl yarddugu kabul edilmektedir: Bunlar;
alan adinin kimseye zarar vermeyecgilde duristce kullanilmasi, alan adinin tescil
ettirilmemis olsa bile ksinin kendi markasi altinda kullaniimasi ve davdragdan 6nce alan
adi sahibinin o alan adi ile ilgili hizmet veya drgunuyor olmasi ya da bunlarla ilgili
hazirliklara bglamis olmasi olarak sayilabilir.

ELEKTRONIK TICARETTE REKABET
Tark Dil Kurumu So6zlgiu’'ne gore “rekabet”, ayni amaci guden insanlar veya

kurumlar arasindaki cefnedir. Ozellikle mal ve hizmet piyasalarinda saln rekabet,
usuliine uygun oldiu middetce her zaman kamu ve tiketici yararinaddaksiz rekabet” ise
bu cekgme ve yagmada yapilan her tir hileli hareketi ifade edertkTlicaret Kanunu’na
gore haksiz rekabesldatici veya iyiniyete aykiri g#li hareketlerle ekonomik rekabetin her
tirla kottye kullanimidirinternette haksiz rekabet, cok daha kolay ve sirysipdabilmektedir.

Alan adi yoluyla haksiz rekabette, rakibin alan@iteden alinarak, ya park halinde
bekletiimektedir, ya da ilgisiz bir siteye yonlende yapilmaktadirinternet kullanicilarinin
ilgili firmaya ulasmasi engellenmek istenmektedir. sBa bir 6rnek, kullanicilarin yazim
yanlglarindan faydalanarak benzer alan adlari kullanmaitahoo.com, yahhoo.com)
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Bazi firmalar ve kiler, para harcamadan internet kaynaklarini tillkegteve
insanlarin Kgilik haklarina saldirarak SPAM yoluyla tlketicileree misterilere ulamaya
calismaktadirlar. SPAM yolunu tercih etmeyip, reklam te@itim icin binlerce YTL para
harcayan firmalara keirSPAM yoluyla haksiz rekabet yapiimaktadir.

Bazi arama motorlarn kayitli kelimelerden, baziise sayfa iceriklerinden arama
yapmaktadir. Rekabet kurallarina uymak istemeyeal@ma motorlarina rakiplerinin isim ve
drtnlerini kaydettirebildikleri gibi, web sayfalarn kodlarinda kullanicilara gorinmeyecek
sekilde rakiple ilgili metinler yazmaktadirlar. Onie, arama motoruna X markayi
yazdginizda kaginiza rakip Y markanin gelmesi birsgehaksiz rekabettir.

Sitenin icergine, rakip firmalar kéttleyici ifadeler koymak, e bilgiler vermek,
kendi trtnleri hakkinda abartili ve gergeki diadeler kullanmak, tuketiciyi aldatici yaniltici
beyanlar kullanmak der haksiz rekabet géeridir. Bir Grinin zararlarini anlatan e-posta
zincirleri de bu gruba girmektedir. Film ve muzikeelerini indirilmeye hazir bigekilde ve
Ucretsiz sunmak, gazete haberlerini kendi sitesayhe giin yayinlamak, hem haksiz rekabet,
hem de fikri haklara tecaviz glurmaktadir.

Link verme ve cerceveleme yapma (framing) bazi oiawda haksiz rekabet
olusturabilmektedir. Kendi sitesinden cerceveleme $yleebir bgka firmaya link verme, o
firmanin hizmetini kendisi gortyorngu gibi bir izlenim vyarat@gindan haksiz rekabet
saylimaktadir.

Doktorluk, avukathk, mali mgavirlik gibi bazi meslekler, kamu hizmeti olarak
goruldigiinden dolayr siki reklam yasaklarina tabi tutuiau internet, reklam yasaklarini
asabilecek reklamlara ve tanitimlara kolaylilglsanis oldusundan, bu meslek mensuplarinin
internet Uzerindeki bir takim faaliyetleri de gdr meslektglarina haksiz rekabet
sayilabilmektedir. Orngn, bir doktor “doktor.net” adresinde kendisineesicarsa, ger
doktorlarla haksiz rekabet egmolur. Ayni sekilde, avukat olmagh halde sitesinde hukuki
dansmanlik yapanlar avukatlara kahaksiz rekabet yapgolur.

Rekabeti bozucu, engelleyici her tir davsanternette de olsa, kanuni yaptirimlara
baglanmstir. Magdur olanlar, Tirk Ticaret Kanunu'nun 56-63. maddetgeresince, haksiz
rekabetgcilerin eylemlerini durdurabilir, maddi veanevi tazminat isteyebilir. Haksiz rekabet
edenlersikayet halinde hapis cezasi bile verilebilmektedir.

ELEKTRONIK TICARET YAPANLARIN REKLAM KONUSUNDA DIiKKAT ETMESI
GEREKENLER

Internet’in 6zglrlik ortami oldwndan cokca bahsettik. Ne var kigeli alanlarda
kamusal sinirlamalar bulungu gibi reklamcilik alaninda da hukuki duzenlemeley
sinirlamalar bulunmaktadir.

Ozgurluk ortami olaninternet'te bir reklamin yayinlanmasi, o reklamingiiize
sunulabilmesine olanak tanigdianlamina gelmemektedir. Cunki reklam ile ilgilint
dizenlemelerinternet reklamci icin de aynen gecerlidir.

Internet dahil tim ortamlarda yayinlanan ve gésterileklamlarin kanunlara, genel
ahlaka, kamu duzenine, skik haklarina uygun, ddrist ve ga olmalari gerekmektedir.
Tlketiciyi aldatici, yaniltici veya onun tecriibe Wégi noksanliklarini istismar edici,
tuketicinin can ve mal guvegdini tehlikeye dguricu, siddet hareketlerini ve suglemeyi
0zendirici, kamu s#igini bozucu, hastalari, yldari, cocuklari ve ozurluleri istismar edici
reklam ve ilanlarin yapilmasi Tuketici Kanunu’'nuf. Inaddesine gére mumkin gidir.
Dikkat edilirse, bu maddeyi ihlal eden reklamlar @k Internet'te yer almaktadir. Cunki
diger ortamlardaki reklamlari Reklam Kurulu, RTUK, Ramk Ozdenetim Kurulu gibi
kamusal ve sivil kurumlar denetlemektedir.

Reklamlarla ilgili bgka bir duzenleme 556 sayili Markalar Hakkinda KHI€ i
yapilimstir. Kendisini haksiz yere bir marka sahibi gibistgrenler, haksiz yere bir markayi
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reklamlarina, ilanlarina koyanlar, markgaretlerini kullananlar iki yil ila G¢ yil arasi hiap
cezasina mahkum edilebilmektedir.

Diger bir dizenleme ise Tirk Ticaret Kanunu'nda yenaktadir. Tuketiciyi aldatici,
yaniltici beyanlarda bulunarak bir hizmeti, Uringél markay kétilemek veya olgundan
daha iyi gibi gostererek haksiz rekabet yaratarpara cezasi ve 1 ay 1 yil arasi hapis
cezasina mahkdm edilebilmektedir.

Reklamlarla ilgili olarak bazi sektérlere sinirlamgatirilmistir. Ornesin, her alanda oldtu
gibi internette de sigara ve tiutin mamullerininlaek yasaktir. Alkolll ickilerin tanitimi ve
reklami ise serbest olmakla beraber bazi ilke aslas tabidir. Bankalar Kanunu'na gore,
banka verilerinin abartilmasi, gepgeden fazla ve veya az gosterilmesi ; 1261 sawhuna
gore ilagc reklami yapilmasi, ilaclarin kullanimingeendirilmesi , ilaglarin etkisinin
gerezsinden fazla gosterilmesi iseggdir sinirlamalardir.

INTERNET ORTAMINDA HKRIi VE SINAI HAKLAR

Teknolojinin ve internetin galmesiyle, yazi, resim, grafik, harita, model, tasari
muzik ve film gibi “eser’ler internet yoluyla hermalda cok kitleye ukdiriimaya balanms,
hem de bu ukdirma kolay ve hizli hale gelgtir. Yaratici fikirlerin Grina olan bu eserlere
erisimin ve ca@altmanin kolay olmasi, telif haklarinin ayni orarktzlayca ihlal edilmesi
sonucunu dgurmaktadir. Yaratici fikrin ve emg Urinu olan bu eserlerin sahiplerinin
korunmasi icin hukuki anlamda dizenlemeler yagilrfikri haklarin ihlal edilmemesi ve
hakki inlal edilenlerin zararlarinin kalanmasi igin yaptirimlar ortaya konulgtur.

Ulkemizde fikri haklarin korunmasi, 5846 sayili iFike Sanat Eserleri Kanunu ile
sgzlanmaktadir. Kanun, fikri Grtinleri genel anlamdaég olarak kabul etmektedir. Fikri bir
drindn eser sayilabilmesi icin, sahibinin hususiyeisimasi, fikir ve sanat tGrini olmasi
gerekir. Bu anlamda, filmler, muzikler, heykel gtpizel sanat eserlerinin yani sira modeller,
cizimler, grafikleri, Uriin fotgraflari, site icerikleri de eser sayllmaktadmternet siteleri,
veritabanlari, bilgisayar programlari, ses (6rn. 3Viglosyalari) ve video dosyalari,
animasyonlar da sahibinin hususiyetiniitaasi ve fikri bir caba sonucu meydana getirilmesi
kaydiyla “eser” sayilarak fikri haklara konu olab#éktedir.

Kanun, birseyi meydana getiren eser sahibine bir cok hak tghinnEser sahibi,
kendisine maddi menfaat @amasi acisindan eser veya eserlegl@me, ¢c@altma, yayma
ve iletme haklari gibi mali haklara sahiptisleme hakkindan kasit, eser (zerinde istenen
desisikligin ya da gektirmenin yapilabilmesi hakkidir. @altma hakki denince, eserin
kopyalarindan dilegi kadar olgturabilme ve bu kopyalardan dilgdisekilde yararlanma
hakki akla gelmelidir. Dgal olarak, eser sahibi eserini veya kopyalarinmsatkiralama,
odunc¢ verme ve @gatma gibi faaliyetler iceren yayma hakkina da sabigcaktir. Ayrica,
eser sahibi eserini dijital ya da analog yolla, T&yo, internet ve benzeri araglarla kamuya
iletme hakkina da sahiptir. Eser sahibi bu haklamirkac ksiyle paylgabilecegi gibi bu
haklarini bgkalarina da devredebilecektir.

Eser sahibinin, eser tzerindeki mali haklagiria ayrica manevi haklari da mevcuttur.
Bu haklar: Bir eserin kamuya sunulmasinin yerini a@manini tayin etme, eserde adini
belirtme ya da belirtmeme, eserdesidiklik yapiimasini yasaklamadir. Mali haklarin akesin
manevi haklarin kullaniimasi ea bir kisiye devredilemez.

Internet ortamindglieme, ¢galtma, yayma ve iletme faaliyetleri, veri transfémi cok
kolay yapilabilmesi, Kazaa, Napster gibi programmdyu konuda elvegii araclar sglamasi
sebebiyle ¢ok yaygin hale gektii. Sahibinin izni olmadan resimler, yazilar, aasgonlar,
tasarimlar, web sayfalari kopya edilerek kullanktaa ve dgistiriimekte, buydk
prodiksiyonlarla meydana getirilgnmizik ve film yapimlari herhangi bir bedel 6denmmed
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izlenebilmekte, yazihimlarin ve programlargifresi kirilmig kopyalari binlerce siteden
ylklenebilmektedir.Isin daha da vahim tarafi, tim bu eserler ticaret@ukgapilarak
korsanlara haksiz kazanglagkamaktadir.

Baska bir orngi, yazilimlar ve programlar icin verebiliriz. Kierin veya ekiplerin
geceli gunduzlu cajarak ortaya ¢ikarg yazilimlar, hicbir emek sarfetmeden haksiz kazang
elde eden birileri tarafindan kolayliklagadtilip satilabilmektedir.

Bu gibi hak ihlallerini engellemek icin, eser sah#hukuki bavuru yollari taninmytir.
Eser sahipleri, ihlali dnleyebilege gibi, haksiz olarak ggaltilan eserlerini toplatabilir,
ihlalcinin hapis cezasina carptiriilmasini isteygbihlalciden maddi ve manevi zararlarini
talep edebilir.

Web sitesi tizerindeki fikri haklar:

Web siteleri, gerek icergii kodlar, gerekse de veri tabani olmasi niigle eser
sayllirlar. Eser sayllmasi web sitesinin hukukerukmasini gerektirecektir. Bir web sitesinin
batininun ya da bir kisminin kopyalanarak izinsitlanilmasi, web sitesinin sahibinin
haklarina tecaviiz etmek anlamina gelecektir.

Web sitesi, bilindii gibi bir cok bilesen icermektedir. Web sitesi igerisinde resimler,
grafikler, animasyonlar, yazilar, veri tabanlaridgbir cok bilsen bulunmaktadir. Bitiin bu
bilesenlerin her biri de ayri ayri eser kabul edileaelgu bilesenleri Uretenler ise eser sahibi
olarak c¢aitli haklara sahip olacaktir.

Bizatihi sayfanin HTML kodu da (Buna ASP, XML, PHBdlar da dahil) ayr bir
eser nitelgindedir. Belirli bir mantiksal dizilimi ve dizengglayan HTML kodlarinin da bir
kismini veya tamamini kullanmak eser sahibinin doaki ihlal etmektedir.

Web siteleri ile ilgili bir sorun, eser sahibininnk oldugunun belirlenmesidir.
Ornegin, A kisisi, B kisisine bir ticret kawligi web sitesi yaptirnglise eser sahibinin A §bsi
oldugu distinulmelidir. Dgal olarak, A ksisi web sitesini kendisi yapgsa yine eser sahibi
A kisisidir.

Web sitelerine bakilginda, bir ¢cok sitede kka sitelerden alintilar yapilgli veya
bagka sitelere link verildii gorulmektedir. Web sitesindeki bir bylenden alinti yapilmasi
veya aynen kopyalanarak kullaniimasi eser sahibin@klarini ihlal etse de, bazi istisnai
durumlar hak ihlali anlamina gelmeyecektir. Karmgéyen gitim amach kullanimlar, edebi
eserler duinda bilgiye dayanan eserlerin kullanimi, kaynakrtmeek suretiyle bir eserin
yalnizca kiicuk bir kisminin kullanimi bu istisnairdmlari olgturur. Orngin, egitsel eserler,
haber ve nutuklarda hakli kullanim mevcuttur. Agrigasa, yonetmelik ve teplerin
kopyalanmasi ve kullaniimasi da fikri haklarin Ilddilmesine yol agmayacaktir.

Eser sahibinden izin alinarak, eserin bir kismimaya tamaminin kullaniimasi
mumkundur. Ancak, 6nemle belirtmek gerekir ki, buniyazili olmak zorundadir. Elektronik
posta yoluyla alinan izin, gercek anlamda yazrmabzellgi tasimadgindan, izin alindiinin
ispat araci olarak kullaniimasi pek kolayguiir.

Web sitelerindeki ger bir fikri hak ihlali de link kullanimidir. Bir wb sitesine link
verilmesinin fikri hak ihlali olup olmayaga hukuk aleminde halen tagtnalidir. Azinhk
gorise gore, yazil bir izin olmadan verilen link, liMerilen sitenin eser sahibinin haklarina
tecaviuz edecektir. Ancak, benim de kagich ¢cazunluk gorige gore, link vermek igin site
sahibinden izin alinmasi gerekmeyecek, fakat limtirken site hakkinda yaniltici bilgi
vermemek, sitenin kendi penceresi icinde agilmas&lamak gerekecektir. Ayrica, link
verilen sayfa ya da sitenin, link veren sayfa tersn bir parcasi oldiu izlenimi uyandiracak
goriunumden uzak olmasi gerekecektir. Link veriléie sahibine bilgi verilmesi de etik
acisindan uygun bir davranolacaktir. Zira, her link icin izin alinmasi intetin gelsimine
ve dgasina ters bir durum alturacaktir.
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Web siteleriyle ilgili dger bir fikri hak ihlali tiri ise cergceveleme (framg)
metodudur. Bazi sitelerde pencere, iki veya dalatafeerceve ile bélinmgtolup, her bir
cerceve icinde ayri birbirinden giansiz web sayfalar bulunmaktadir. Bu web sayfatin
biri baska bir siteye yani b&a bir eser sahibine ait olabilir. Bu durum da,resghibinin
hakkina tecaviz ofturacaktir. Eser sahibinin fikri haklarini ihlahegmek icin kendi orijinal
penceresi icinde acilabilecek link vermek gerekraeikt

ELEKTRONIK TICARET VE TUKETICI HAKLARI

Tuketici Kimdir?

Bir mal veya hizmeti ticari veya mesleki olmayanagtarla edinen, kullanan veya
yararlanan gercek ya da tuzedile "tiketici" denilmektedir. Eer bir mal veya hizmetin satin
alinmasi ticari amacla olursa, mal ya da hizmetnatsi tiketici sayllmayacaktir. Her ne
kadar teoride boyleyse de, pratikte "ticari - ticalmayan” ayrimi yapmak c¢ok zordur.
Tlketicinin s&lik ve glvenlgi ile ekonomik cikarlarini koruyucu, aydinlaticigiteci,
zararlarini tazmin edici, gevresel tehlikelerdenrukonasini sglayict Onlemleri almak
amaciyla cikarilan 4077 sayih Tuketicinin Korunmddakkinda Kanun 1995'ten beri
yararluktedir.

Ilanlarda gosterildji sekilde bir donanima sahip olmayan makineler, Tutkgéanma
kilavuzu olmayan alet ve makineler, garanti kapsdminda kaldgl iddia edilen arizalar,
uzadikca uzayan tamir sureleri, gergktiyibi calismayan yazilimlar, yeterli ngteri destgi
verilmeyen hizmetler gibi daha c¢oksg&endirilebilecek sorunlar, tiketicilerinin pagrilari
olmaya devam etmektedir.

Ayipli mal kavrami ve garanti suresi

Her tir malin asgari garanti siresi 2 yildir. @ne bir bilgisayarda, ister hazir
konfiglrasyon, isterse toplama bilgisayar olsunavégk tek alinng olsun, her donanim
parcasi 2 yil garantilidir. Kullanici hatalari gatiskapsami dundadir. Kullanici hatasinin ne
olup olmadgl genellikle kullanma kilavuzunda ttketiciye biitBn uyarilara gore belirlenir.
Donanimlardan herhangi birisi kullanici hatasi alara arizali hale gelgge veya
kullanilabilir durumda dglse, o mal Tiketici Kanunu'na goreayipli mal” sayilir.
Ambalajinda, kullanma kilavuzunda ya da reklamlaelarinda yer alan, nitelik veya nit@li
etkileyen nicelgine aykirl olan ya da kullanim amaci bakimindaped@i veya tiketicinin
ondan beklegj faydalar azaltan veya ortadan kaldiran maddikuku veya ekonomik
eksiklikler iceren mallar, ayipli mal olarak katadilir. Ayipli mal alan ttketici ¢gtli haklara
sahiptir. Tuketici, 30 guin icinde saticlya, Urgteciveya dgiticiya bgvurarak malin bedelinin
iadesini, malin yenisiyle @gstiriimesini, ayip oraninda bedel indirimini veyarétsiz tamir
edilmesini isteme haklarina sahiptir. Tuketici, haklardan dilediini secebilir ve talep
edebilir. Ezer ayiphi mal, bir bgka maduriyete sebep vergse, orngin elektrikli bir ev
aletinde elektrik kaga olup da birisini yaralargsa, bu zararlar da talep edilebilir.

Ayipli malin tamirinin istenmesi secilgge veya malin satin alinmasindan 30 gin
gectikten sonraki bir sure iginde ariza ortaya rgéa satici, servis veya ithalatgi, mal
kendisine tesliminden sonra en fazla 30 gun iciowkrip tiketiciye sdam bir sekilde teslim
etmek zorundadir. Garanti kapsami altindaki maflamharimdan dolayisgilik ve yedek
parca Ucretleri talep edilemez. Tlketiciyglaaan dger dnemli bir hak daha vardir: Ayipli
bir mal, onarimdan sonra da ayni arizay tekrarsedga da hi¢c onarilamagsa, tuketici
bedelin iadesini veya yenisiyle ggtiriimesini talep edebilir. Bu talebi satici, seywa da
dagitici reddedemez. Malin yenisinin istenmesi haljne@lin stoklari kalmamiise, satici
ayni klevleri barindiran bga bir modelini vermek zorundadir.
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Tuketiciyi Bilgilendirme Zorunlulu gu

Tuketici Kanunu'nun 14. maddesine gore, ister gumtie Uretilsin, isterse de ithal edifmi
olsun, her tir malin TURKCE kullanim kilavuzu ilgrlite satilmasi zorunludur. Bu
kullanim kilavuzunda, malin kullanim, bakim ve basiarimina ikkin yonergeler olmali,
uluslararasi gecerlilik gayan semboller de aciklamalariyla birlikte bulunnzakundadir.

Bazi mallarda, her an icin zarar ve tehlike riskz skonusudur. Orrign, dizustu
bilgisayar pili, bilgisayar kasalarinin elektrikgidatort, cep telefonlarinin radyasyon etkisi
gibi. Bu tur mallarda da, tehlikeli durumlari a@ilci bilgiler ve tehlikeyi 6nleme adina ne
gibi tedbirlerin alinac& da acikca gosterilmek zorundadir.

Tanitma ve kullanma kilavuzunda bu bilgilerin buhasi zorunlulgu, hem
tuketicileri korumak ve bilgilendirmek icindir, hesle malin arizali olmasi halinde arizanin
niteligini tespit etme bakimindan 6nemlidir. Zira, satvetya ureticiden, ayipli bir malin
tamirini, desistiriimesini, bedel iadesini isteginiz zaman, malin garanti kapsami icinde bir
arizaya sahip olup olmagini tanitma ve kullanma kilavuzlarinda belirtilenshslara gore
tayin edebiliriz. Kullanim kilavuzunda bir uyariyweya bakim ydnergesini dikkate
almadgimiz takdirde, malin arizasinin garanti kapsamginda oldgu kabul edilecektir.
Satici ve dreticilerin @er bir sorumlulgu ise, mallarin Bakanlikca belirlenen kullanim
sureleri boyunca, yeterli teknik personel ve yedmkca stoku bulundurmak zorunda
olmalandir.

Surelere Dikkat Edilmesi Gerekiyor

Tuketicinin haklarini kullanabilmesi bakimindan,nkada 6ngorulen sirelere riayet
edilmesi gerekir. Malin ya da hizmetin tesliminddibaren 30 gun icinde bu haklar
kullaniimalidir. Bu haklar kullanilirken, daha sanspat edebilmek icin kaurular yazili
yapmakta ve saticidan/ureticiden yazili onay alad#yda vardir. 30 gunlik streden sonra
ortaya cikan ayiplar icin ise 2 yillik garanti sireginde bavurup Ucretsiz tamir ve yedek
parca temini istenebilir.

Tuketici, ayipli bir maldan dolay! tim surelereygaederek, kullanim hatasi olmayan
bir anizay! teknik servise goturgiinde bir cok marka sorun ¢ikarmadan malin tamyamip
tuketiciye teslim etmektedir. Ancak, bazi cokulugtutinlii markalarin tiketicilere pek desho
davranmadiklari bilinen bir gercek. Uriin garanpgami dyinda miitalaa ediliyor ve tamir ve
iscilik icin fahis fiyatlar isteniyorsa, bu teklifi yazili olarak &hek gerekir.

Sikayetlerin Sekli ve Bagvuru Yeri

Her il ve ilcede "tlketici hakem heyetleri" kurulgtur. Bu heyetler illerde valilik, ilcelerde
ise kaymakamlik nezdinde bulunur. 2009 yilgeie 936 YTL’'nin altinda olan her urln igin
oncelikle Tuketici Hakem Heyeti'ne pauru zorunludur. Tuketici Hakem Heyeti'ne yazilacak
bir dilekcede konu kisaca 6zetlenmeli, ilgili bdkgeve yazgmalar dilekceye eklenmelidir.
Saticl, sglayici ve Ureticinin adi, unvani ve adresi acikedirblmelidir. Heyetten arizanin
niteliginin tespit edilmesi icin bilirlki gérevlendirmesi istenebilir. Heyetin vergcdararlar
taraflari bglar ve gerekirse kararlar icra mudurlikleri eliylggulanir. Hakem heyetinin
kararlarina kan 15 gun iginde Tuketici Mahkemeleri'ne itiraz hakiulunmaktadir. Dgeri
936 YTL'nin Ustinde olan uymazliklarda ise heyet kararlari Tuketici Mahkemdsirmlelil
niteligi kazanacaktir. Heyetin kararina faitiraz durumunda veya @deri 936 YTL'nin Ustu
bir uyusmazlik icin ya da dier durumlar icin TUketici Mahkemeleri'ne gvarulabilir.
Tuketici Mahkemeleri de heyete gvaruda oldgu gibi hargtan muaftir. Tuketici
Mahkemeleri de gerekirse biligkiile teknik inceleme yaparak tiuketiciyi koruyucarkrlar
almaktadir. Ancak vyargillama neredeyse bir yili aktadir. Tuketicinin  dier
bagvurabilecgi yollar da vardir. Tuketici, sorunun ¢6zUmu iciruketici Dernekleri ve
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Orgiitlerinden yardim ve dama isteyebilecg gibi, gazetelerin ve bazi internet sitelerinin
tuketici k&selerine bavurabilir. Hemen stdylemek gerekir ki, derneklergiitter ve gazeteler
bu hizmetleri tcretsiz olarak vermektedirler.

Internet Alisveris Sitelerine 6zel diizenlemeler

Tiketici Kanunu'nda ¢an gereklerine uygun bir takim dizenlemeler yagittian
bahsetmitik. 2003 yilinda dgisiklige usrayan tuketici kanununda géze carpan ilk olumlu
desisiklik, Tark Hukuk Mevzuati'nda ilk kez elektronikicaret kavraminin "mesafeli
sozlgmeler” baligl altinda yer almasi olmytur. Kanunun, tanimlar kisminda "mal” tanimina
artik internet Gzerinden satin alman elle tutuluallar dsinda ayrica elektronik ortamda
kullanilmak tizere hazirlanan yazilim, ses, goriatipenzeri gibi elle tutulamayan mallar da
girmistir.

Tuketici Kanunu’nun 9/A maddesinde duzenleme alanan mesafeli s6zdenelerin
uygulanmasinda @acak sorunlari gidermek amaciyla, bazi ayrintilaoldugu bir
yonetmelik hazirlanngtir.

Bu ayrintilarin neler oldiu Mesafeli Satglar Uygulama Esas ve Usulleri Hakkinda
Yonetmelik (Resmi Gazete Tarihi, Sayr: 13.06.20035437) ile belirlenngtir. Mesafeli
sOzlgmelere yonetmeliktgdyle bir tanim getirilmgtir: Yazili, gorsel ve elektronik ortamda
veya dger iletisim araclari kullanilarak ve tiketicilerle lsakarsiya gelinmeksizin yapilan,
malin veya hizmetin tiketiciye aninda veya sonradesiimi veya ifasi karargfirilan
sOzlemelerdir.

Internet Alisveris Sitelerinin Uymasi Gereken Kurallar

Yonetmelge gore; internet Gzerinden mal ve hizmet satanliguwa unvani ve acik
adresi, satilan Grindn esash nitelikleri, tim wergdahil fiyati, fiyatin gecerlilik sdresi,
nakliye masraflari, tiiketicinin iadgartlari, sikayet yeri gibi ayrintilar tim aiveris siteleri
tarafindan zorunlu olarak tiketiciye bildiriimekraadadir. Boylece, internet ttketicileri hileli
ve aldatici siteleri kolayca ayirt edebilecektirik@tici, internetten satin alggamal ve
hizmetle ilgili ayrintilar yazili olarak teyit eedikce sozlgme de kurulamayacak, dolayisiyla
ayrintisi ve ozellikleri belirtiimeyen Urini saatmak zorunda kalmayacaktir. Tuketici, satin
alacgl Urinun ayrintisini ve Ozelliklerini okugunu ve satin almalemini teyit ettgini yine
elektronik ortamda yazil olarak bildirebilecektir.

Tuketici, internetten satin afgdimal ve hizmeti higcbir sebep gdstermeksizin, triini
eline gectgi tarinten veya hizmeti almaya gtadig! tarihten itibaren 7 gin icinde iade etme
hakkina da sahip olacaktir. Bu durumda\aris sitesi, iade bildiriminden sonraki 10 gin
icinde aldgl paray! iade etmek,ger bir mal génderngse bu mali da 20 gin icinde masrafi
kendine ait olmak Uzere almak zorundadir. Ancakzi bariin ve hizmetlerin nitedi
disunuld(giinde 7 gunlik vazgecme ve iade siresinin s6z koolemayacg ortadadir.
Yonetmelik, aninda ifa edilen hizmetlere cayma hai&kimamgtir. Ornegin, aninda indirilip
kullanilan yazilim ve programlarda, aninda indbilen muizik ya da videolarda, sipgri
Uzerine Ozel olarak hazirlanan Uriinlerde, son koika tarihi gecebilecek mallarda, paketi
acllms kaset, CD ve benzeri veri depolama aygitlarindgazete ve e-kitap gonderilmesi
durumunda tuketici hicbirsekilde cayma hakkini kullanip Grint iade ederekagpan
isteyemeyecektir. Gergci, arizall, eksik mallardankusurlu hizmetlerden dolayi tuketici, eski
kanunda da mevcut olan haklarini, yani mal veapapini geri alma hakkini, malin yenisiyle
degistirilmesi, Ucretsiz onarilmasini ve maldaki/hizre&tt eksiklik oraninda fiyat indirimi
isteme haklarini ayrica kullanabilecektir.

Siparkten itibaren, satici veya @ayicl mal veya hizmeti en ge¢ otuz gun igerisinde
teslim etmek zorundadir. Tuketiciye yazili olaraldibmek sartiyla bu sire en fazla 10 gin
daha uzatilabilir.
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Baz! algveris sitelerinde goruldgl gibi siparg edilen mal stoklarda olmayabilir. Bu
durumda, satici veya @ayici, 30 gunlik sire icinde tiketiciysgitekalite ve fiyatta bgka
mal veya hizmet tedarik edebilir. Ancak bunun igok hakli bir gerekcesi olmak zorundadir.
Hakli gerekceye 6rnek olarak, gimriglemlerinin uzamasi gosterilebilir.ger, siparg edilen
mal veya hizmetin tiketiciye teslim edilmesi imkembir hale gelmise, bu durumu 30 gin
icinde tlketiciye bildirmekle ve tuketicinin 6dgti en ge¢ 10 gin icinde iade etmekle
mukelleftir. Kredi karti aracigyla yapilan saglarda ise, kart hesabina bedelin aninda iade
edilmesi gerekir.

Bilgisi disinda kredi kartiyla ajveris yapiimg kimse, durumu grenir @grenmez
o0deme glemini iptal edebilir, bu durumda da kredi kartztmeti veren banka, bedelin iadesini
en ge¢ 10 gin icinde @amak zorundadir.

Ayrica, algveris sitelerine, internet Uzerinden satillan hizmetleviea elektronik
ortamda teslim edilen elle tutulamayan yazilim,, sg&inti ve benzerlerinin tiketiciye
kusursuz ve eksiksigekilde teslim edildiini ispat etme yukiumluigii getirilmistir. Ozellikle
yazilim satan birgok buyuk firma, demo ve kisi@risnleri piyasaya surerek tuketicilere tcret
0demeden yazilimi denemsansi verdikleri icin bu konudaki rduriyetleri zaten en aza
indirmeye ¢cakmaktadir.

Bu yonetmelgin uygulanmadii bazi alanlardan da bahsetmek gerekecektiernet
Uzerinden yapilan bankacilik ve sigortacilik hiZeret acik artirma yoluyla mal satan
alisveris siteleri ve gida gibi gunlik tiketim malzemelemtan algveris siteleri bu
yonetmelgin kapsami dundadir.

YURTDISI ALISVERIS SITELERINDEN YAPILAN ALISVERISLERDE GUMRUK
UYGULAMASI

Bakanlar Kurulu'nun 13.1.2000 tarihli “Gumrik Velgiinde Muafiyet velstisna
Taninacak Haller” hakkinda Bakanlar Kurulu Kar&KK) vardir. Bu karar, zaman zaman
Bakanlar Kurulu tarafindan guncellenmektedir. BKKBhin 4. Maddesine goére, guncel
deseri 100 Euro’'yu gegcmeyen ve yurgthdan paket, kargo veya posta ile gelen ticari
olmayan her tir mal gumrik vergisinden muaftir. Buristisnasi alkollii Griin ve titdn
artnleridir.

Yurtdisinda bulunan gercek giden Turkiye'deki gercek kiye gelen mal ve rlnler,
belli kosullar altinda ve toplamda 300 Euro’yu gegmemek kdgdgimrik vergisinden muaf
olacaktir. Bu keullar isesoyledir:

« Ramazan {eker) ve Kurban bayramlar ile yilpave noel miunasebetiyle

Turkiye'deki kiilere posta veya hizli kargostenacilgi yoluyla génderilen

» Ticari miktar ve mahiyet arz etmeyen

» Sabhsi, ailevi ve hediyelikgga niteliginde olan

* Karsiliginda alici tarafindan herhangi bir 6deme yapilmaggga icin

Gumruk vergisi alinmayacaktir.

Sonug olarak, hediye haricinde gonderilen her tiyaedeeri 100 Euro’yu gigi
takdirde gumrik vergisine tabi olacak, hediye m#dksdanlar icin ise bu sinir 300 Euro
olacaktir. Hemen belirtmek gerekir ki, @i 100 Euro’yu gecmese bile adet itibariyle ticari
oldugu anlgilan mallar gimrik vergisinden muafgileir.

ELEKTRONIK iIMZA
Bankacilik, finans, sigortacilik, sanayi ve ticaséninda artik zorunlu hale gelen sayisal
imza konusu da Ulke glindemine gigikanun koyucular da bu konuda bir diizenleme yaibitiyz@aci
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hissetmglerdir. “Elektronik Imza Kanunu” adindaki yeni kanun 23.01.2004 tandeli 25355 sayili
Resmi Gazete'de yayinlangni yirarluk tarihi ise 23.07.2004 olarak belirlestii Kanunun

yayinlanmasi ile yuririie girmesi arasindaki alti aylik sire ise, bir taky@netmeliklerin

hazirlanabilmesi amaciyla o6ngorulghir. Kanun, elektronik imza Bagini tsgisa da, aslinda
dizenlenmi olan sayisal imzadir.

Imza Kavrami

Dijital ya da sayisal imza, nitelik olarak, tiikerunkalemle bir k#ida atilan bildgimiz
imzadan farkll dgildir. Yani hukuki bakimdan ayni sonucugwurlar. Aralarindaki tek fark, birinin
bir kagit Gzerinde olmasi, gerinin de elektronik ortamda bulunmasidir.

Bir cok islemde kullandiimiz imzanin bazi sonuclari vardimza, kiinin kimligini teyit
ettigi gibi, altina imza atilan metnin de okurgdunu, anlaildigini, bu metinden kendisine yiklenen bir
¢cok sorumlulgun kabul edildgini ve kendisini hukuken Igadigini teyit eder. Kisacasli, imza, atgdi
belgenin her tir sonucunun kabul edildi gosterir. Bu belge, mektup, talimat, ¢cek, sesérzlgme,
bagvuru formu yahut bunlara benzer her tir belge ttalBu belgelerin farkli birsekilde olmasi,
imzanin nitelgini ortadan kaldirmaz.imzayla onaylanan her tiir belge, her turli ¢araya
kapatiimsgtir. Bu sebeple, imzalanan icerik imza sahibi taddn her tir sonucuyla kabul edigmi
sayilir ve bunun aksinin Bea seylerle, 6rngin tanik anlatimiyla ispat etmenin imkani yoktuu B
sebepten dolayl, Medeni Usul Kanunu’'muza gore, imza belgeye kan ancak o belgenin aksini
iddia eden bgka bir imzali belge getirilerek iddia curatilehili® halde, imza, ispat bakimindan
oldukca 6nemlidir.

Borclar Kanunu'nun 13. maddesine goére, yazili dadéizenlenen her tir stzfeede,
taahhitte veya beyanda bulunan herkesin imzasnimaudir. Yine ayni kanunun 14. maddesine gore
imza el yazisiyla atilmalidir. MUhlr veya buna eiekillerde olgturulan imzalar el yazisi nitgii
tasimadiklarindan imza olarak kabul gérmeyecektir. lBisustaki tek istisna, ¢okca Uretilen hisse
senetleri ve benzeri evraklardir. Elektronitniza Kanunu'yla birlikte Borglar Kanunu'nun 14,
maddesine ek yapilg) guvenli elektronik imzaya, el yazisiyla atilanzagla ayni ispat glci
taninmstir.

Elektronik imza Kanunu'ndan o©nce, elektronik ortamda (retilea kagl tarafa
ulastirdigimiz belgeler, hukukumuzda delil olarak itibar gémekteydi. Bunun iki sebebi vardr:
Birincisi, kanunda yazili olagekil sartina gore sadece islak imza bulunmak zorundakidisi,
elektronik ortamda Uretilen belgelerin her zaman manipile edilmesi riski gamasiydi. Bu ikinci
halde de kaimiza givenlik problemleri cikmaktaydi. Katarafa ulamasini istediimiz bir beyani,
bir sOzlemeyi, internet ortaminda uardigimiz takdirde, bu beyanin bir geasi tarafindan
degistirilme riski her zaman icin varolabilecekti. Biski hem gonderici hem de alici icin ayni olmakla
birlikte, ikisi icin de klem gulvenlgini zedeleyebilecek nitelikteydi. Varolanggir bir risk de, gizli
olmasi gereken belgelerin her zaman icin bigkhal tarafindan ele gecirilmesi ihtimali idi. Angak
yeni kanunla sayilan bu riskler bertaraf edghmi

Sayisalimza, tanim ve cakma sekli

Hemen belirtelim ki, sayisal imza, elektronik inggitlerinden sadece birisidir. Elektronik
imza, gundmiz teknolojisinde gt sekillerde olabilmektedir. Halen kullanilan imza sgakri,
biyometri tekngi (kullanicinin parmak ya da el izi, gbz retinad. \kisiye has 06zellikler) ile
olusturulan imzalar ve sayisal imzalar en cok bilinentartsilan elektronik imza ¢atleridir. Hatta,
cogu kisi ve kurumlarin, fiziki ortamda imzaladiklar belge tarayip bilgisayara aktarmak ve sonra
da kag! tarafa géndermegeklinde elektronik imza uygulamasi yaptiklari decaigorilmektedir.

Dis Ticaret Mustgarligi binyesinde kurulmu Elektronik Ticaret Koordinasyon Kurulu
Hukuk Raporu’na gére: sayisal imz&léktronik imzanin 6zel bir geli olup, bir anahtar cifti (agik
ve gizli anahtarlar) ile elektronik ortamda iletiteveriye vurulan bir mahurdir. Sayisal imzalar
gondericinin kimlginin acik ve net bir bicimde teyidini, elektronilokdimanin orijinallgini ve
guvenilirligini mimkdin kilar. Génderici icin ve mesajin gonttkgi taraf icin tek olan sayisal imzalar
dogrulanabilir ve inkar edilemeZ diye tanimlanmaktadir.

Sayisal imza, bir imzacinin imzalanacak metifreleme ve silgtirma mantgiyla calsan,
acik ve gizli iki anahtarl kriptoloji tekgi ile sayisal karakterlere dogrits Ozetinisifreli olarak
belge altina eklemesidir. Ancak, bglem tek baina yeterli olmamakta, bir de arada onay makami
denilen ve kimlik dgrulamasi yapan bir kurubulunmaktadir. Bu kurubwn diger bir gérevi de
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gonderilen belgelerin bir kopyasini kimsenin salmayaca sekilde saklamasidir. Onay makami,
onceden kiinin kimlik bilgilerini teyit edip kayit altina alaktadir.

Mesaj gonderici ve alicilarinin kimliklerinin bdénmesi icin Gg¢tinci ki veya kurumlarca
elektronik sertifika dizenlenmesi gereklidir. Burtsikalari dizenleyen kurumlar, “Sertifikasyon
Otoritesi”, “Onay Makam|” ya da “Onay Kurumu” ol&adlandiriimaktadir. Sertifika, Onay Makami
tarafindan dizenlenerek, sayisal olarak imzal&ertifika; kullanici ismi ile onun acik anahtarini
ihtiva eden ve gizli anahtarinin kullaniciya adw@unu dgrulayan elektronik dokiimandir.

Sayisal imzanin yararlari:

Buraya kadar anlatilanlar dahilinde, sayisal imaayukarida sayilan riskleri bertaraf edici
ve aynl zamanda pratik faydgstayici be 6zelligi ortaya ¢ikmaktadir.

1- Bir kullanici tarafindan gonderilen bilgilerieya verilerin kesinlikle o ki tarafindan
gonderildgi teyit eder. Kisacasl, bieasi tarafindan gonderilmetii garanti eder. Dolayisiyla, klasik
imzadaki gibi taklit edilme olasgl da ortadan kalkar. Gonderici gonderngdi alici da almagini
iddia edemez.

2- Bir kullanici tarafindan génderilen bilgilerirya verilerin bir bgkasinin eline gecmesini
veya dgistiriimesini engeller.

3- Gonderilen bilgi ve verilerin icefi, gonderici tarafindan veya alici tarafindan inkar
edilemez. Cunki, gd baskasl!, kendileri dahi gonderimden sonra igigtii degistiremez. Kaldi ki, bir
uyusmazlik halinde elektronik belgenin bir kopyasi aey kurumundadir.

4- Gonderilen verilerin tarih agisindan damgalanmasaladigl gibi, agivieme kolaylgi
sglar.

5- Gonderilen verilerin cabuk ulaasini sglar, baski, kait, posta ve aivleme
maliyetlerini en aza indirger.

Sayisal imzanin dger Ulkelerdeki hukuki durumu:

1997 yilindan beri bir ¢cok Ulkede sayisal imzanukuki cercevesi hakkinda cghalar
yapilimstir. Yine ¢@u ulkenin sayisal imza dizenlemelerinde UNCITRALd®loyasalari ve Avrupa
Birli gi direktifleri rol oynamstir. (13 Aralik 1999 tarihli Avrupa
Konseyi Elektronik Imza Direktifi ile Birlsmis Milletlerin 14 Haziran 1996
tarihli Elektronik Ticaretdliskin Model Kanunu)

AB uyesi ulkelerin yani sira, ABD, Kanada, ArjantiBrezilya, Japonya, Singapur,
Hindistan, Rusya, Cin, Tayvarsrail ve Avustralya’da sayisal imza kanumhastir ve elektronik
ticarete hiz ve guvenilirlik kazandirilgir.

Elektronik imza Kanunu’nun ana hatlari:

Kanunun ilk maddesinde amac¢ yer aliimi 2. maddede kanunun, elektronik imzanin hukuki
yapisini, elektronik sertifika hizmet @ayicilarinin faaliyetlerini ve her alanda elektitorimzanin
kullanimina ilskin islemleri kapsady belirtilmistir. 4. maddede ise “glvenli elektronik imza”shai
altinda aslinda sayisal imza tanimlanmaktadir.

Kanunun en 6nemli maddelerinden biri 5. maddedia Baddeyle, klasik imzanin
yararlandgl hukuki glivenceden elektronik imzanin da yararlasimamaclanmaktadir. Ancak,
yapilmasi yasalarla belirli bir merasime tabi tatus6zlgmeler kapsam gl birakiimaktadir. Orngn,
tapu devrini sglayan sozlemeler, arac saflari, mal rejimi sozlgmeleri, vasiyet gibi sdzieneler
yasaca belirlenmi kurumlar huzurunda yapilmaya devam edilecektirnlBu gibi kanunun kat
Uizerinde imzali olarak argdiislemler elektronik ortamda yapilamayacaktir. Bertzgkimler, dger
Ulke yasalarinda da mevcudiyetini korumaktadir.
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